BIURO BEZPIECZENSTWA INFORMACJI
URZAD MIASTA W BYDGOSZCZY

Kodeks postepowania

w zakresie ochrony danych osobowych
w publicznych placéwkach oswiatowych,

dla ktérych organem prowadzacym

jest Miasto Bydgoszcz.



§1
WSTEP

Podstawa do opracowania i wdroZenia niniejszego ,Kodeksu postgpowania w zakresie ochrony
danych osobowych w publicznych placowkach oswiatowych, dla ktérych organem
prowadzacym jest Miasto Bydgoszcz”, zwanego dalej ,Kodeksem” jest Rozporzadzenie
Parlamentu Europejskiego i Rady w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych RODO).

Niniejszy ,Kodeks” nalezy traktowa¢ jako minimalne i obowiazkowe wymagania, ktére publiczna
placéwka o$wiatowa powinna wdrozy¢ do dziatalnosci stuzbowej, aby funkcjonowaé w zgodnosci

z przepisami wynikajgcymi z RODO.

Niniejszy ,Kodeks” powstat w celu okreslenia zadan Inspektora Ochrony Danych, Dyrektora publicznej
placéwki oswiatowej, ktory petni role Administratora Danych Osobowych, pracownikéw placowki oraz

ustalenia wzajemnych relacji pomiedzy nimi.

Przyjete reguty i zasady postepowania dotyczg wszystkich pracownikow publicznych placéwek
oswiatowych oraz wykonawcow ustug i dostaw, jak réwniez inne podmioty wspoétpracujace z tymi
placéwkami, ktére w ramach realizacji zawartych z nimi umoéw i na czas ich realizacji muszg uzyskaé

dostep do danych. Przyjete zasady obowigzujg niezaleznie od formy przetwarzania informac;ji.

§2
DEFINICJE

Administrator Danych Osobowych (ADO), zwany dalej Administratorem — witasciwa publiczna

placowka oswiatowa, ktorg reprezentuje Dyrektor.

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia Dyrektywy 95/46 z 27 kwietnia 2016 r. (Dz. Urz. UE L 119 z 4 maja 2016 r.).

Administrator Systemu Informatycznego (ASI) - pracownik lub wskazana przez Dyrektora osoba
fizyczna albo prawna, odpowiedzialny za wdrozenie i stosowanie zasad bezpieczenstwa danych

osobowych w zakresie technicznych i organizacyjnych zabezpieczen systemu informatycznego.

Dane osobowe - oznaczajg wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,osobie, ktérej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to osoba,
ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegoélnosci na podstawie identyfikatora

takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
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jeden badz kilka szczegolnych czynnikow okreslajacych fizyczna, fizjologiczng, genetyczna,

psychiczna, ekonomiczna, kulturowa lub spoteczng tozsamos¢ osoby fizycznej;.

Przetwarzanie danych osobowych — oznacza operacje lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w spos6b zautomatyzowany Ilub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzgdkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie,

ograniczanie, usuwanie lub niszczenie.

Poufno$é — zapewnienie, ze dane nie sg udostepniane lub ujawniane nieautoryzowanym osobom

lub podmiotom.
Integralno$é — zapewnienie, ze dane nie zostaty zmienione w sposob nieautoryzowany.

Dostepnos¢ — zapewnienie, ze dane bedg mozliwe do wykorzystania na zgdanie, w zatozonym

czasie, przez autoryzowany podmiot.

Zgoda osoby, ktorej dane dotycza — oznacza dobrowolne, konkretne, swiadome i jednoznaczne
okazanie woli, ktérym osoba, ktérej dane dotyczg, w formie os$wiadczenia lub wyraznego dziatania

potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych;

Odbiorca - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktéremu

ujawnia sig¢ dane osobowe, niezaleznie od tego, czy jest strong trzecia;

Podmiot przetwarzajacy oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny

podmiot, ktéry przetwarza dane osobowe w imieniu Administratora;

Inspektor Ochrony Danych (IOD) - to osoba formalnie wyznaczona przez Administratora w celu
informowania i doradzania Administratorowi / podmiotowi przetwarzajacemu / pracownikom w zakresie
obowiagzujgcego prawa o ochronie danych i tej polityki oraz w celu monitorowania ich przestrzegania

oraz dziatania jako punkt kontaktowy dla oséb przetwarzanych i organu nadzorczego.

Pseudonimizacja — oznacza przetworzenie danych osobowych w taki sposob, by nie mozna ich byto
juz przypisa¢ konkretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych informacii,
pod warunkiem ze takie dodatkowe informacje sg przechowywane osobno i sg objete Srodkami
technicznymi i organizacyjnymi uniemozliwiajacymi ich przypisanie zidentyfikowanej lub mozliwej

do zidentyfikowania osobie fizycznej;

Szczegolne kategorie danych osobowych (dane wrazliwe) — oznaczajg dane osobowe ujawniajgce
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynalezno$¢ do zwigzkéw zawodowych oraz przetwarzania danych genetycznych, danych
biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczacych

zdrowia, seksualnosci lub orientacji seksualnej tej osoby.
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Naruszenie ochrony danych osobowych — oznacza naruszenie bezpieczenstwa prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,

przechowywanych lub w inny sposéb przetwarzanych;
Organ nadzorczy — Prezes Urzedu Ochrony Danych Osobowych (PUODO).

Pomieszczenia szczegblne — pomieszczenia, w ktérych gtownie przetwarzane sg dane osobowe
oraz zdeponowana jest dokumentacja lub sprzet komputerowy zawierajace takie dane lub znajdujg sie
W nich rejestratory monitoringu, a takze centrale alarmowe (np. sekretariat, pomieszczenia dyrekcji,

portiernia, pokéj intendenta, gabinet pedagoga, gabinet higienistki, itp.).

SKD - system kontroli dostepu (elektroniczny) do wyznaczonych pomieszczen lub stref.

§3
ZAKRES STOSOWANIA

1. ,Kodeks” odnosi sie do danych osobowych przetwarzanych w sposéb tradycyjny w formie
papierowe;j jak i elektroniczne;.

2. W celu ochrony interesow osob, ktorych dane dotycza, doktada sie szczegélnej starannos$ci
w zakresie przetwarzania danych osobowych, w szczegolnosci poprzez:

1) przetwarzanie danych osobowych zgodnie z przepisami prawa;

2) zbieranie danych osobowych dla oznaczonych i zgodnych z prawem celéw, oraz nie
poddawanie danych osobowych przetwarzaniu niezgodnie z tymi celami;

3) poprawnos¢ merytoryczng danych osobowych i adekwatnos¢ danych osobowych z celem,
z ktérym sg przetwarzane;

4) przechowywanie danych osobowych w spos6b umozliwiajacy identyfikacje osob, ktérych dane
osobowe dotyczg przez okres nie diuzszy, niz jest to niezbedne do osiggnigcia celu w jakim
dane te zostaty udostepnione.

3. Przyjete reguly i zasady postepowania dotyczg wszystkich pracownikéw publicznych placéowek
oswiatowych oraz wykonawcow ustug i dostaw, jak réwniez inne podmioty wspotpracujgce z tymi
placéwkami, ktére w ramach realizacji zawartych z nimi uméw i na czas ich realizacji muszg
uzyska¢ dostep do danych. Przyjete zasady obowigzujg niezaleznie od formy przetwarzania

informaciji.

§4
ZADANIA ADMINISTRATORA DANYCH OSOBOWYCH (DYREKTORA PLACOWKI)

Administratorem Danych Osobowych jest wtasciwa publiczna placéwka o$wiatowa, ktérg reprezentuje

Dyrektor. Dyrektor publicznej placéwki o$wiatowej zapewnia bezpieczenstwo przetwarzania informacji,
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ze szczegdlnym uwzglednieniem danych osobowych, poprzez zastosowanie $rodkéw technicznych

i organizacyjnych adekwatnych do wystepujacych ryzyk oraz kategorii danych objetych ochrona.

W szczegdlnoéci zapewnia $rodki i zasoby umozliwiajagce zabezpieczenie danych przed ich

udostepnieniem osobom nieupowaznionym, zbieraniem przez osobeg nieuprawniona, zmiang, utratg,

uszkodzeniem i zniszczeniem.

1. Dyrektor publicznej placowki o$wiatowej odpowiedzialny jest za:

1)
2)

3)

4)

5)

6)

7)

8)

9)

10)

11)

aktualno$¢ przetwarzanych danych osobowych;

aktualno$¢ upowaznien do przetwarzania danych osobowych posiadanych przez podlegtych
mu pracownikow oraz ich adekwatno$¢ do zajmowanych stanowisk;

aktualno$¢ uprawnien do pracy w systemach informatycznych posiadanych przez podlegtych
mu pracownikéw oraz ich adekwatno$é do zajmowanych stanowisk;

prowadzenie przy wspolpracy z 10D rejestru czynnosci przetwarzania i kategorii czynnosci
przetwarzania (w tym ich aktualizacji);

przestrzeganie zapisow art. 13 i 14 RODO - czyli realizacje obowiazku informacyjnego
wzgledem os6b, ktérych dane osobowe sg przetwarzane;

w sytuacji, gdy brak jest przepisu prawa, stworzenie przy wspétpracy z 10D formularza zgéd
oraz prowadzenie rejestru tych zgod;

stosowanie umowy powierzenia przetwarzania danych osobowych w momencie przekazania
danych osobowych innym podmiotom majgcym realizowac cel ADO;

udostepnianie danych osobowych innym podmiotom, na ich wniosek, w celu realizacji
ich celéw i prowadzenie rejestru takich udostepnien;

informowanie Inspektora Ochrony Danych o nowych, planowanych czynno$ciach
przetwarzania w terminie nie krétszym niz 30 dni przed planowang datg rozpoczecia
przetwarzania;

wyznaczenie  Administratora Systeméw  Informatycznych  (ASI) odpowiedzialnego
w szczegoInosci za wdrazanie i utrzymanie zabezpieczen technicznych i organizacyjnych
systeméw informatycznych, utrzymanie aktualnego rejestru tych systeméw i okreslenie mu
zakresu obowigzkow. W przypadku braku mozliwosci wyznaczenia ASI wewnatrz publicznej
placéwki oswiatowej podjecie wspdtpracy z firmg informatyczng w ramach obstugi publicznej
placowki o$wiatowej w zakresie zabezpieczenia przetwarzania w/w danych w systemach
informatycznych;

zapoznanie podlegtych pracownikow z zasadami dotyczacymi ochrony danych osobowych
obowigzujacymi w placéwce o$wiatowej, w tym w szczegodlnosci z zasadami identyfikowania
incydentow i naruszen w zakresie ochrony danych osobowych oraz trybem ich zgtaszania

(szkolenia, dokumentacja obowigzujaca w publicznej placéwce o$wiatowej);

12) zarzadzanie dostepem podlegtych pracownikéw do pomieszczen placowki o$wiatowej;

13) dokonywanie przegladu danych osobowych dla potrzeb zaktadowego funduszu $wiadczen

socjalnych nie rzadziej niz raz w roku kalendarzowym w celu ustalenia niezbednos$ci
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ich dalszego przechowywania oraz sporzadzanie z tego procesu protokotu lub notatki

stuzbowej;

14) odpowiedzialnos¢ za przechowywanie dokumentow z danymi osobowymi zgodnie
z przepisami prawa i instrukcjg kancelaryjng / jednolitym rzeczowym wykazem akt,

zatwierdzonym przez Archiwum Panstwowe oddziat w Bydgoszczy;

15) niezwloczne informowanie Inspektora Ochrony Danych o przypadkach naruszen danych

osobowych, nie pozniej jednak niz do 24 godzin od momentu ich stwierdzenia.

2. W sytuacjach szczegolnych, wymagajacych odstegpstwa od niniejszego ,Kodeksu”, decyzje
o takim odstepstwie podejmuje Dyrektor, jednoczes$nie informujgc o tym Inspektora Ochrony
Danych Osobowych.

§5
ZADANIA INSPEKTORA OCHRONY DANYCH

Zgodnie z art. 39 RODO Inspektor Ochrony Danych realizuje zadania w zakresie nadzoru
nad przestrzeganiem zasad ochrony danych osobowych, w tym zwtaszcza:

1) informuje Aadministratora, podmiot przetwarzajacy oraz pracownikéw, ktérzy przetwarzajg
dane osobowe, o obowigzkach spoczywajacych na nich na mocy niniejszego rozporzgdzenia
oraz innych przepiséw Unii lub panstw cztonkowskich o ochronie danych i doradzanie im w tej
sprawie;

2) monitoruje przestrzeganie rozporzadzenia RODO, innych przepiséw Unii lub panstw
cztonkowskich o ochronie danych oraz polityk Aadministratora lub podmiotu przetwarzajgcego
w dziedzinie ochrony danych osobowych, w tym podziat obowigzkéw, dziatania zwiekszajace
Swiadomos$é, szkolenia personelu uczestniczacego w operacjach przetwarzania
oraz powigzane z tym audyty;

3) udziela na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz monitorowanie
jej wykonania zgodnie z art. 35;

4) wspotpracuje z organem nadzorczym;

5) pelni funkcje punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36,
oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach.

6) sporzadza projekty uméw w zakresie powierzenia danych osobowych przetwarzajgcym;
przygotowuje materiaty szkoleniowe z zakresu ochrony danych osobowych i prowadzi
szkolenia 0s6b upowaznionych do przetwarzania danych osobowych, w tym tematyka szkolen
obejmuje m.in.:

a) przepisy i procedury dotyczace ochrony danych osobowych, sporzadzania i przechowywania
kopii, niszczenia wydrukow i zapisow na nosnikach;

b) sposoby ochrony danych przed osobami postronnymi i procedury udostgpniania danych
osobom, ktérych one dotyczg;
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c) obowigzki oséb upowaznionych do przetwarzania danych osobowych;

d) odpowiedzialno$é za naruszenie obowigzkow z zakresu ochrony danych osobowych;

e) zasady i procedury okreslone w ,Kodeksie".

§6
ZADANIA ADMINISTRATORA SYSTEMU INFORMATYCZNEGO (ASI)

Administrator Systemow Informatycznych realizuje zadania w zakresie zarzadzania i biezacego

nadzoru nad systemem informatycznym prowadzonym w publicznej placéwce oswiatowej,

w szczegélno$ci wdraza, monitoruje i nadzoruje systemem informatyczny, w ktérym

przetwarzane sg dane osobowe poprzez:

1) prowadzenie ewidenciji:

a)

b)
c)
d)

sprzetu komputerowego w placéwce z podziatem na sprzet wykorzystywany wytgcznie
do celow dydaktycznych bez przetwarzania na nim danych osobowych oraz na sprzet
wykorzystywany do przechowywania i przetwarzania danych osobowych;

urzadzen i potaczen sieci informatyczne;j,

wykorzystywanych aplikacji,

incydentéw w systemie informatycznym, a takze problemoéw i awarii w tych systemach;

2) biezace utrzymanie urzgdzen i aplikacji obejmujgce w szczegoélnosci:

a) instalowanie i konfiguracje sprzetu komputerowego, urzgdzen sieciowych oraz aplikacii,

b) instalowanie, aktualizacje oraz monitorowanie dziatania systeméw antywirusowych,
ktorych celem jest ochrona przed szkodliwym oprogramowaniem;

c) instalowanie i konfiguracje mechanizmoéw szyfrowania dyskow,

d) wykonywanie kopii zapasowych oraz okresowych weryfikacji pod katem dalszej
ich przydatnos$ci do odtwarzania danych w przypadku awarii systemu informatycznego,

e) usuwanie z komputerow stuzbowych nieautoryzowanego oprogramowania
bez koniecznosci uzyskania akceptacji uzytkownikéw dla tego dziatania,

f) gromadzenie i przechowywanie dziennikow zdarzen (logow),

g) oznaczanie, w widoczny sposdb za pomoca naklejek we wtasciwych kolorach, wskazany
przez Dyrektora sprzet komputerowy,

h) wykonywanie i koordynacje wykonywania napraw, konserwacji oraz likwidacji urzadzen
komputerowych, na ktérych zapisane sg dane osobowe,

i) podejmowanie dziatania stuzacych zapewnieniu niezawodnosci zasilania komputeréw,
innych urzadzen majgcych wplyw na bezpieczenstwo przetwarzania danych
oraz zapewnieniu bezpiecznej wymiany danych w sieci wewnetrznej, a takze bezpiecznej
teletransmisji;

3) zarzadzanie dostepem do systemow informatycznych obejmujace

w szczegolnosci:
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2.

a) wdrozenie, aktualizacje i nadzér nad dziataniem mechanizméw uwierzytelniania
uzytkownikéw oraz kontroli dostepu do danych,
b) przydzielanie kazdemu uzytkownikowi, na polecenie Dyrektora, loginu oraz hasta
do systemu informatycznego oraz dokonywanie ewentualnych modyfikacji uprawnien,
a takze dezaktywowanie kont uzytkownikow;
W przypadku stwierdzenia naruszenia zabezpieczen systemu informatycznego, informuje
Dyrektora o zaistniatym naruszeniu i wspotpracuje z nim przy usuwaniu skutkéw naruszenia.
Monitoruje proces oddawania przez pracownikbw do depozytu sprzetu komputerowego,
na ktérym przetwarzane sg dane osobowe a ktéry nie bedzie wykorzystywany przez dtuzszy
okres (np.: wakacje, ferie, urlop, zwolnienie lekarskie, remonty, itp.), biorac pod uwage mozliwy
nadzoér fizyczny nad zdeponowanym sprzetem (np.: sekretariat, portiernia, inne pomieszczenie

dozorowane przez wskazang osobe lub system alarmowy albo monitoring).

§7
ZASADY WSPOLPRACY INSPEKTORA OCHRONY DANYCH Z DYREKTOREM

Do biezacej komunikacji (zapytania, prosby o interpretacje przepiséw, konsultacje, itp.) pomigedzy
Dyrektorem a Inspektorem Ochrony Danych, a takze pracownikami a IOD - nalezy
wykorzystywaé wytacznie poczte elektroniczna: iodoswiata@um.bydgoszcz.pl

Dyrektor ma prawo wyznaczyé, sposréd podlegtego mu personelu, swojego przedstawiciela
do realizacji zadan organizacyjno — technicznych zwigzanych z przestrzeganiem przepiséw
RODO. O wyznaczeniu lub zmianie swego przedstawiciela, Dyrektor informuje Inspektora
Ochrony Danych.

Wyznaczenie przez Dyrektora swego przedstawiciela do realizacji zadan organizacyjno —
technicznych, nie znosi jego odpowiedzialnosci za przestrzeganie przepisow zwigzanych
z ochrong danych osobowych.

Wyznaczony przez Dyrektora przedstawiciel ma prawo bezposrednio kontaktowac sie
z wyznaczonym Inspektorem Ochrony Danych w sprawach dotyczacych organizacyjno —
technicznej ochrony danych osobowych.

W przypadku, gdy Dyrektor nie zgadza sie ze stanowiskiem Inspektora Ochrony Danych
zawartych w rekomendacjach po przeprowadzonym audycie, informuje o tym pisemnie Dyrektora
Biura Bezpieczenstwa Informacji UM w Bydgoszczy, w terminie 7 dni od ich otrzymania.
Dyrektor publicznej placowki o$wiatowej, w szczegdlnosci, ma obowigzek zapewni¢, by Inspektor
Ochrony Danych byt informowany o wszystkich sprawach dotyczacych ochrony danych
osobowych.

Dyrektor wspiera Inspektora Ochrony Danych w wypetnianiu przez niego zadan, zapewniajac mu
warunki i $rodki niezbedne do wykonania tych zadan oraz dostgp do danych osobowych

i operacji przetwarzania.
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Dyrektor zapewnia, by Inspektor Ochrony Danych nie otrzymywat instrukcji dotyczacych

wykonywania tych zadan.

Inspektor Ochrony Danych udziela Dyrektorowi wszelkiej, niezbednej pomocy merytorycznej

w zakresie ochrony danych osobowych w postaci wskazowek, sugestii lub rekomendacii.

Nie oznacza to jednak wykonywania za Dyrektora spoczywajgcych na nim zadan, w tym

w szczegoblnosci opracowywania niezbednej dokumentacii.

§8

OBOWIAZKI OSOBY UPOWAZNIONEJ (PRACOWNIKA) DO PRZETWARZANIA DANYCH

OSOBOWYCH

Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana:

1)

2)

3)

4)

5)

6)

7)

8)

przetwarza¢ dane osobowe wytacznie w zakresie ustalonym w upowaznieniu przez
Administratora Danych Osobowych i tylko w celu wykonywania natozonych na nig
obowigzkéw. Rozwigzanie stosunku pracy oraz odwotanie z petnionej funkcji/stanowiska
powoduje wygasniecie upowaznienia do przetwarzania danych osobowych;

zachowa¢ w tajemnicy dane osobowe oraz przestrzegaé procedur ich bezpiecznego
przetwarzania. Przestrzeganie tajemnicy danych osobowych obowigzuje przez caty okres
zatrudnienia u Administratora Danych Osobowych, a takze po ustaniu stosunku pracy lub
odwotaniu z petnionej funkgc;ji;

stosowaé¢ sie do przepisbw prawa w zakresie ochrony danych osobowych
oraz postanowieniami niniejszego ,Kodeksu” w zakresie ochrony danych osobowych, a takze
procedur oraz wytycznych majgcych na celu zgodne z prawem przetwarzanie danych
osobowych;

korzysta¢ z systemu informatycznego w sposéb zgodny ze wskazéwkami zawartymi
w instrukcjach obstugi;

zabezpieczaé dane osobowe przed ich udostepnieniem osobom nieupowaznionym;

niezwlocznie informowaé ADO o przypadkach naruszen danych osobowych, nie pézniej
jednak niz do 3 godzin od momentu ich stwierdzenia;

zgtaszania do ASI oraz do Dyrektora wszelkiego rodzaju odstepstw w dziataniu systemu
(np. spowolnienie pracy komputera, proby wymuszania hasel, komunikaty programoéw

antywirusowych, itp.);

zdania do depozytu, wskazanego przez Dyrektora, posiadanego sprzetu komputerowego,
w przypadku przewidywanego niekorzystania z niego przez diuzszy okres (np.: wakacje, ferie,

urlop, zwolnienie lekarskie, remonty, itp.).
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1)

2)
3)
4)

5)

6)

1)

2)

3)

4)

5)

6)

§9
BEZPIECZENSTWO OSOBOWE

Kazdy podlegly pracownik posiada upowaznienie Dyrektora do przetwarzania danych
osobowych w zakresie odpowiednim dla jego stanowiska;

Prowadzony jest rejestr wydanych upowaznien do przetwarzania danych osobowych;
Prowadzona jest ewidencja szkolenia z zakresu ochrony danych osobowych;

Kazdy nowoprzyjety pracownik publicznej placowki oswiatowej, w okresie nie dituzszym
niz trzy miesigce od chwili zatrudnienia, zobowigzany jest do odbycia szkolenia z zakresu
ochrony danych osobowych, prowadzonego przez Inspektora Ochrony Danych;

Kazdy podlegty pracownik przechodzi szkolenie z zakresu ochrony danych osobowych,
nie rzadziej niz raz na piec¢ lat;

Kazdy podlegly pracownik o$wiadcza pisemnie o zachowaniu poufnosci
w zakresie posiadanych informac;ji dotyczacych danych osobowych

i systemow ich zabezpieczen.

§10
BEZPIECZENSTWO FIZYCZNE

Przy zastosowaniu monitoringu wszystkie strefy monitorowane powinny zostaé
odpowiednio oznakowane, a fakt wprowadzenia monitoringu powinien zosta¢ wtasciwie
udokumentowany i przeprowadzony;

Kluczami lub kartami (kodami) do pomieszczen szczegélnych powinny dysponowac tylko
osoby pisemnie upowaznione i wyznaczone przez Dyrektora;

Pracownicy zdajg, do depozytu wskazanego przez Dyrektora, posiadany stuzbowy sprzet
komputerowy), na okres dtuzszej, przewidywanej nieobecnosci w pracy lub na czas trwania
remontu pomieszczen (np.: wakacje, ferie, urlop, zwolnienie lekarskie, itp.);

Po zakonczeniu pracy, pomieszczenia szczegoélne, powinny by¢ pozamykane i wiasciwie
zabezpieczone (np. zatgczenie SKD, wiaczenie alarmu, zdeponowanie kluczy)
przed dostgpem oso6b nieuprawnionych;

Po zakonczeniu pracy w danym dniu, a takze w przypadku opuszczenia miejsca pracy
na dtuzszy okres, nalezy umieszcza¢ w szafach zamykanych na klucz, wszystkie
dokumenty zawierajgce dane osobowe, tak aby dostep do nich byt utrudniony;

Nalezy tak urzgdza¢ pomieszczenia, w ktérych przetwarza sig¢ dane osobowe,
aby uniemozliwi¢ dostep os6b postronnych do dokumentacji i informacji wyswietlanych

na monitorach. Dotyczy to rowniez pomieszczen usytuowanych na parterze z dostepem
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7)

8)

9)

10)

1)
2)

3)

4)

5)

6)

7)

8)

9)

10)

przez okno do strefy ogoélnodostepnej. W takim przypadku nalezy stosowa¢ na okna
matowe folie okienne, tak aby ograniczy¢ mozliwo$¢ wgladu do pomieszczenia z zewnatrz;
Przyjmowanie interesantéw w pomieszczeniach, w ktérych przetwarzane sg dane osobowe
powinno odbywac sie z zachowaniem szczegolnej ostroznosci z uwagi na mozliwg utrate
dokumentéw. W tym celu nalezy stosowaé, w miare mozliwosci, oddzielne stoliki (biurka)
dla interesantéow z mozliwos$cig wypetniania tam stosownych dokumentoéw;

Do biezacej obstugi systemu alarmowego (antywlamaniowego) nalezy wyznaczy¢
odpowiedzialnego pracownika placéwki lub powierzy¢ te zadania wyspecjalizowanej firmie;
Dokumentacje niepodlegajaca archiwizacji i zawierajacg dane osobowe nalezy niszczy¢
wytgcznie w niszczarce do dokumentow;

Ze wzgledu na przetwarzanie szczegolnych danych osobowych przez pedagoga
szkolnego, jego dokumentacja oraz sprzet komputerowy objety jest szczegdolnym

nadzorem ze strony Dyrektora przy wspotpracy z ASI.

§ 11
BEZPIECZENSTWO INFORMATYCZNE

Wyznaczenie przez Dyrektora Administratora Systemow Informatycznych (ASI);

Dostep do systemoéw informatycznych wymaga postugiwania sie unikalnym, przypisanym
w sposob jednoznaczny uzytkownikowi loginem i hastem;

Zabronione jest uzyczanie komukolwiek wtasnych loginéw i haset, jak rowniez zabronione
jest korzystanie z cudzego loginu i hasta w celu uzyskania dostepu do systemow
informatycznych;

Sprzet komputerowy, w tym drukarki z zapisem danych, do serwisu powinien, w miare
mozliwosci, by¢ oddawany bez dysku twardego zawierajacego dane osobowe, a jezeli
jest to niemozliwe, powinien by¢ oddawany na podstawie umowy przetwarzania danych
osobowych wraz z zobowigzaniem serwisu do zachowania poufnosci;

Zabronione jest przekazywanie komputeréw stuzbowych i innych nos$nikéw danych
osobom nieuprawnionym;

Niedopuszczalne jest, aby dwoch lub wigksza liczba pracownikéw wykorzystywata
wspolnie jedno, imienne konto uzytkownika;

Hasto przydzielone pracownikowi przez AS|I musi zosta¢ zmienione na wiasne,
po pierwszym udanym zalogowaniu;

Stosuje sie szyfrowanie dyskow;

Dopuszcza sie, aby komputery w salach dydaktycznych posiadaty login
i hasto przypisane do sprzetu i znane tylko pracownikom wykorzystujgcym je do celow
dydaktycznych;

Kazdy komputer stuzbowy powinien by¢ wyposazony w aktualny program antywirusowy

monitorujgcy bezpieczenstwo wszystkich przetwarzanych plikow;
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11)

12)

13)

14)

15)

16)

17)

18)

19)

20)

21)

Instalowanie oprogramowania na komputerach stuzbowych mozliwe jest wylacznie
przez ASI lub firme informatyczna;

W przypadku wykorzystania przeno$nych urzadzen komputerowych w miejscach
publicznych nie korzysta¢ z otwartych i niezabezpieczonych sieci WIFI, aby unikngé
przejecia zasobow przez nieupowaznione osoby;

Przeno$ne urzadzenia komputerowe powinny by¢ fizycznie chronione przed kradzieza,
szczegodlnie, kiedy sg pozostawione w bagazniku samochodu lub innym $rodku transportu,
pokoju hotelowym, centrum konferencyjnym lub miejscu spotkan, itp.;

Urzadzenia informatyczne i nos$niki danych przenoszace dane osobowe, nie powinny byé¢
pozostawiane bez opieki. O ile to mozliwe powinny by¢ fizycznie blokowane lub zamykane
(dotyczy to komputeréw, notebookoéw, telefondw komédrkowych, pendrive'ow, kart typu
flash, ptyt CD, DVD, itp.);

Uzytkownicy przekazujgcy dane osobowe poza teren placowki oswiatowej przy uzyciu
no$nikéw informatycznych, zobowigzani sg do zaszyfrowania przekazywanych informacji
i zabezpieczenia danych hastem. Hasto powinno byé przekazane odbiorcy danych innym
kanatem komunikacyjnym niz no$nik danych (np. zaszyfrowany plik wysytany jest pocztg
elektroniczng a hasto, np. SMS’em);

Urzadzenia informatyczne i no$niki danych przenoszace dane osobowe muszg byé
zaszyfrowane / zabezpieczone hastem;

Strony internetowe powinny by¢ zaopatrzone w widoczng polityke prywatnosci oraz
polityke zbierania coockies (jezeli jest wprowadzona taka mozliwo$c¢ zbierania danych);

W przypadku mozliwosci napisania e-mail do publicznej placowki oswiatowej przy uzyciu
jej strony internetowej pod formularzem powinna znalez¢ sie informacja o wyrazeniu zgody
na przetwarzanie danych osobowych (adres e-mail wnioskodawcy) oraz klauzula
informacyjna zgodna z art. 13 RODO;

Kazdy uzytkownik systeméw informatycznych zobowigzany jest do zgtaszania ASI
oraz informowania Dyrektora publicznej placowki o$wiatowej wszelkiego rodzaju odstepstw
w dziataniu systemu (np. spowolnienie pracy komputera, proby wymuszania haset,
komunikaty programéw antywirusowych, itp.);

Komputery bedace wtasnoscig placéwki oswiatowej moga by¢ wykorzystywane wytacznie
do celoéw stuzbowych;

Dopuszcza sie przetwarzanie danych osobowych na prywatnych urzadzeniach
(komputerach, notebookach) tylko wtedy, gdy jest to niezbedne i uzasadnione. W tym
przypadku nalezy ograniczy¢ dostep do przetwarzanych danych osobowych uczniéw,
cztonkom rodziny i osobom postronnym poprzez zatozenie oddzielnych kont uzytkownikow
zaopatrzonych hastem, szyfrowanie dostepu do dysku, szyfrowanie poczty, itp. . Przed
dopuszczeniem do przetwarzania danych osobowych na prywatnym urzadzeniu,
Dyrektor odbiera pisemne o$wiadczenie o zapoznaniu si¢ pracownika z zasadami
przetwarzania danych osobowych obowigzujacych w niniejszym ,,Kodeksie” oraz w

placowce oswiatowej;
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22) Nie rekomenduje sie przekazywania danych osobowych na dalsze serwery, zapisywanie
w chmurze, na hostingi, itp.. Jezeli publiczna placowka oswiatowa chce korzystaé
z tzw. ,chmury” jest zobowigzania do: podpisania umowy powierzenia danych osobowych
zgodnie z art. 28 RODO z firmg dostarczajgca w/w aplikacje, wyznaczenia osoby
odpowiedzialnej za udostepniane informacje uczniom i rodzicom oraz pozostatym
nauczycielom i pracownikom danej placowki oswiatowej, wyznaczenia osoby
odpowiedzialnej za kontrole nad tworzonymi kontami uzytkownikéw chmury czy innej
aplikacji stuzgcej do celéw dydaktycznych;

23) Dopuszcza sie przesytanie stuzbowych dokumentéw zawierajacych dane osobowe
z prywatnych skrzynek pocztowych, przy zastosowaniu szyfrowania poczty oraz
uniemozliwieniu dostepu do konta poczty dla oséb postronnych;

24) Nalezy zobowigzaé pracownikow, ktdrzy koncza prace i ktorzy przetwarzali dane osobowe
na komputerach prywatnych lub innych urzadzeniach przenosnych, do niezwiocznego
usuniecia danych z tych komputeréow lub urzadzen. Stosowaé w takim przypadku
oswiadczenia pracownikow.

§12
ZASADY URUCHOMIENIA MONITORINGU WIZYJNEGO

1. Podstawa prawna:

1) art. 22° ustawy z dnia 26 czerwca 1974 r. — Kodeks pracy (Dz. U. z 2018 r. poz. 917, z pozn.
zm.);

2) artt 108a ustawy z dnia 14 grudnia 2016 r. - Prawo os$wiatowe
(Dz. U. z 2018 r. poz. 996, z p6zn. zm.).

2. Jezeli jest to niezbedne do zapewnienia bezpieczenstwa ucznidéw i pracownikéw lub ochrony
mienia Dyrektor szkoty lub placéwki moze wprowadzi¢ szczegblny nadzér nad pomieszczeniami
szkoty lub placéwki lub terenem wokot szkoty lub placéwki w postaci srodkéw technicznych
umozliwiajgcych rejestracje obrazu (monitoring).

3. W tym celu Dyrektor szkoty lub placowki:

1) uzgadnia z organem prowadzacym szkole lub placowke:

a) koniecznos¢ wprowadzenia monitoringu,

b) odpowiednie $srodki techniczne i organizacyjne w celu ochrony przechowywanych nagran
obrazu oraz danych osobowych uczniéw, pracownikoéw i innych oséb, ktérych w wyniku
tych nagran mozna zidentyfikowa¢, uzyskanych w wyniku monitoringu;

2) przeprowadza konsultacje:

a) zrada pedagogiczng,

c) rada rodzicow,

d) samorzadem uczniowskim;

e) zaktadowag organizacjg zwigzkowa lub przedstawicielem pracownikéw (jesli zachodzi taka

koniecznos$¢);
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1)

3) informuje uczniéw i pracownikéw szkoly lub placéwki o wprowadzeniu monitoringu, w sposéb
przyjety w danej szkole lub placéwce, nie pézniej niz 14 dni przed uruchomieniem
monitoringu;

4) oznacza pomieszczenia i teren monitorowany w sposob widoczny i czytelny, za pomocg
odpowiednich znakéw lub ogloszern dzwiekowych, nie pdzniej niz dzien przed jego
uruchomieniem;

5) przed dopuszczeniem osoby do wykonywania obowigzkéw stuzbowych informuje jg na pismie

o stosowaniu monitoringu.

§13
ODPOWIEDZIALNOSC 0OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH
OSOBOWYCH

Niezastosowanie sie do ,Kodeksu”, ktérego zatozenia okresla niniejszy dokument, i naruszenie
procedur ochrony danych osobowych przez pracownikéw upowaznionych do przetwarzania
danych osobowych jest traktowane jako ciezkie naruszenie obowigzkéw pracowniczych
w rozumieniu art. 52 § 1 pkt 1 Kodeksu Pracy.

Niezaleznie od rozwigzania stosunku pracy osoby popetniajgce przestepstwo bedg pociggane
do odpowiedzialno$ci karne;.

§14
POSTEPOWANIE W PRZYPADKU STWIERDZENIA NARUSZENIA BEZPIECZENSTWA
INFORMACJI

Kazdy pracownik zobowigzany jest zawiadomi¢ ADO i IOD o naruszeniu lub podejrzeniu

naruszenia bezpieczenstwa informacji, a w szczegélnosci o:

a) informacji o wykryciu wirusa w komputerze;

b) braku dostepu do danych w komputerze;

c) zablokowaniu czy zepsuciu sie komputera czy innego sprzetu;

d) pozostawieniu dokumentow bez opieki;

e) przekazaniu maila czy dokumentéw z danymi osobie nieupowaznionej;

f) zgubieniu/zniszczeniu oryginatéw dokumentéw zawierajgcych dane osobowe;

g) zgubieniu/zniszczeniu ptyty CD/pendrive z dokumentami;

h) wykasowaniu danych z komputera;

i) wycieku danych;

j) pozostawieniu osoby nieupowaznionej bez nadzoru w pomieszczeniu, gdzie sg dokumenty,
dane;

k) niewytagczaniu komputera, gdy jest to niepotrzebne;

I) ustawieniu monitora w ten sposob, ze osoby nieupowaznione widzg co mam na pulpicie;
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2)

3)

4)

5)

6)

m) kradziezy komputera, dokumentow.

Do czasu poinformowania ADO i IOD, nalezy:

a) o ile istnieje taka mozliwosé, niezwtocznie podjaé czynnosci niezbgdne dla powstrzymania
niepozadanych skutkéw zaistniatego zdarzenia, a nastgpnie uwzgledni¢ w dziataniu rowniez
ustalenie jego przyczyn i sprawcow;

b) zaniecha¢ — o ile to mozliwe — dalszych planowanych przedsiewzie¢, ktére wiazg sie
z zaistniatym naruszeniem i moga utrudni¢ udokumentowanie i analize;

c) przygotowac¢ doktadny opis zdarzenia jakie miato miejsce;

Zgtaszanie naruszen i incydentéow zwiazanych z ochrong danych osobowych nalezy

realizowac nastepujaco:

a) pracownik placowki / nauczyciel niezwlocznie informuje o zdarzeniu Dyrektora
placowki;

b) Dyrektor placowki niezwlocznie powiadamia Inspektora Ochrony Danych o zaistnialym
incydencie / naruszeniu;

c) Inspektor Ochrony Danych pomaga Dyrektorowi placowki w uzupetnieniu formularza
dla organu nadzorczego, ktéremu dokument ten przesylany jest niezwiocznie
dostepnymi kanatami (przestanie nastepuje nie pozniej niz 72 godziny od zdarzenia).

Zgtoszenie przez pracownika placowki naruszenia lub incydentu do Dyrektora,

w trybie o ktérym mowa w pkt. 1, nalezy realizowa¢ niezwlocznie, nie poézniej jednak

niz do 3 godzin od momentu jego stwierdzenia.

Zgtoszenie przez Dyrektora naruszenia lub incydentu do Inspektora Ochrony Danych, w trybie

o ktérym mowa w pkt. 1, nalezy realizowa¢ niezwlocznie, nie pézniej jednak niz do 24 godzin

od momentu jego stwierdzenia.

Ostateczng, decyzje o] zakwalifikowaniu zdarzenia do kategorii naruszen

i zgtoszeniu do PUODO podejmuje Dyrektor, po uprzedniej konsultacji z Inspektorem Ochrony

Danych;

§15
POSTANOWIENIA KONCOWE

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest zapozna¢ sie
przed dostepem do przetwarzania danych osobowych z zapisami niniejszego dokumentu

w zakresie ochrony danych osobowych.

Dyre oty
v\\\ Nt ~
mgr Twosta Zwirkowska
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ZESTAWIENIE ZALACZNIKOW DO POLITYKI BEZPIECZENSTWA
W ZAKRESIE OCHRONY DANYCH OSOBOWYCH

ZALACZNIK NR 1:

WZOR UPOWAZIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH WRAZ
Z OSWIADCZENIEM O ZACHOWANIU POUFNOSCI

ZALACZNIK NR 2:

WZOR UMOWY POWIERZENIA DANYCH OSOBOWYCH

ZALACZNIK NR 3:

WZOR FORMULARZA ZGOD DLA UCZNIOW / WYCHOWANYKOW | ICH RODZICOW /
PRAWNYCH OPIEKUNOW

ZALACZNIKNR 4:

WZOR REJESTRU UZYSKANYCH ZGOD

ZALACZNIK NR 5:

WZOR REJESTRU UMOW POWIERZENIA ZAWARTYCH PRZEZ PUBLICZNA PLACOWKE
OSWIATOWA

ZALACZNIK NR 6:

WZOR REJESTRU NARUSZEN | INCYDENTOW W ZAKRESIE OCHRONY DANYCH
OSOBOWYCH.

ZALACZNIKNR 7

WZOR REJESTRU UPOWAZNIONYCH PRACWONIKOW.

ZALACZNIKNR 8

WZOR OSWIADCZENIA PRACOWNIKA O ZAPOZNANIU SIE, Z ZASADAMI PRZETWARZANIA
DANYCH OSOBOWYCH W ZWIAZKU Z PRZETWARZANIEM DANYCH NA PRYWATNYCH
URZADZENIACH INFORMATYCZNYCH / NOSNIKACH DANYCH
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Zalgcznik nr 1 do Kodeksu postgpowania
w zakresie ochrony danych osobowych

Bydgoszcz, dn. s

Dyrektor Szkoty/Sekretarz Szkoty

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art.29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych (RODO) upowazniam:

Upowaznienie jest wazne od .......cccoceeevemeuneeenee. do odwotania. Upowaznienie traci swg waznosc
w przypadku rozwigzywania lub ustania stosunku pracy .

podpis Dyrektora

Rozdzielnik:

- akta osobowe



..................... ; Bydgoszcz dnia .................

(stanowisko)

OSWIADCZENIE O ZACHOWANIU TAJEMNICY
DANYCH OSOBOWYCH

Oswiadczam, ze zobowigzuje sie do:
1. zachowania w tajemnicy, rowniez po ustaniu stosunku pracy:
o danych osobowych, do ktorych mam Ilub bede miat/a dostep w zwigzku
z wykonywaniem zadan stuzbowych lub obowigzkéw pracowniczych;
o Informacji o wdrozonych zabezpieczeniach technicznych, organizacyjnych
i informatycznych dotyczgcych danych osobowych;
2. wykorzystywania danych osobowych wytacznie w celach zwigzanych z wykonywaniem zadan
stfuzbowych lub obowigzkéw pracowniczych;
3. przestrzegania zasad zawartych w ,Kodeksie postepowania w zakresie ochrony danych
osobowych w publicznych placéwkach oswiatowych, dla ktorych organem prowadzacych jest

Miasto Bydgoszcz”.

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami, moze by¢
uznane przez Pracodawce za ciezkie naruszenie obowigzkéw pracowniczych w rozumieniu art. 52 § 1

pkt 1 Kodeksu Pracy.

podpis pracownika



Zalgcznik nr 2 do Kodeksu postgpowania
w zakresie ochrony danych osobowych

Umowa powierzenia przetwarzania danych osobowych nr ...........

zawartaw dniu ......coeeeeneeee, r. w Bydgoszczy, pomiedzy:

s .. ,Powierzajgcym", reprezentowanym przez:
1) e - Dyrektora (wplsac odpowiednio dla pubicznej placéwki oswiatowej)

zwang w dalszej czesci umowy , Przetwarzajgcym”, reprezentowang przez:
1 1 U ——

zwani kazdy z osobna Strong, a tgcznie Stronami.

Preambutfa
Niniejsza umowa zostaje zawarta w zwigzku z umowg nr ... z dnia ...... r., zawartg pomiedzy
........... Qe W CEIU e,

81 Definicje

W Umowie ponizsze sfowa i wyrazenia oznaczajg, co nastepuje:

1) Umowa — oznacza niniejsza umowe powierzenia przetwarzania danych osobowych zawarta
przez Strony;

2) Umowa Gtdéwna —umowa nr . czawarta w dniu ........pomiedzy ......ccoeeeveieineiiriee e :

3) Rozporzadzenie - ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 9546/WE (ogolne rozporzgdzenie o ochronie danych).

§2 Postanowienia

1. Powierzajgcy jako administrator danych osobowych w rozumieinu art. 4 pkt 7
Rozporzadzenia, dziatajac w trybie art. 28 i 29 Rozporzadzenia, powierza Przetwarzajgcemu
jako podmiotowi przetwarzajgcemu w rozumieniu art. 4 pkt 8 Rozporzadzenia,
przetwarzanie danych osobowych wytgcznie w celu i na zasadach okreslonych w Umowie.



§3 Zakres, cel i charakter powierzenia

Przedmiotem niniejszej umowy jest powierzenie przetwarzania danych osobowych
[ i { aane UCZNIow SZKoTy

w zakresie zakresie: WA PR/YKLAD: Imie, Nazwisko, PESEL, imiona rodzicow, ...

Przetwarzajgcy zobowigzuje sie do przetwarzania danych osobowych, o ktérych mowa
wust. 1, wylacznie w celu i zakresie niezbednym dla realizacji zapisow Umowy Gtowne;j.
Powierzenie danych osobowych ma na celu umozliwienie Przetwarzajagcemu realizacje
ponizszych czynnosci:
alezy wymienic, opisac czynnosc powlerzone Przetwarzajgcemu> np.
a. obstuge plocowki ecswiatowej w romach:
I. wystawienia faktur zo obstuge informatyczng placowki oswiatowej,
il. konserwacja sprzetu , na ktorym znajdujg sie programy zawierajgce dane
osobowe
iti. dostarczenia placowce oswiatowej systemu ewidencyjnegoe postepow
W nauczaniu uczniow
Dane o ktorych mowa w ust. 1 bedg przekazywane pomiedzy stronami w formie np. forma
papierowa, zewngtrzne nosniki danych, dostep do systemu informatycznego itd.
w okresach np. jednorazowe przekazanie danych, cykliczna wymiana danych, staty dostep
do danych itd
W celu zapewnienia bezpieczeristwa przekazywania danych Strony zastosuja nastepujace
zabezpieczenia: np. dokumenty przesylane za potwierdzeniem odbioru, szyfrowanie
nosnikow danych, dostep do systemow informatycznych za pomoca szyfrowanego tacza
(VPN, https itp.} itd

§4 Czas obowigzywania umowy

Niniejsza umowa zostaje zawarta na czas okreslony i réwny czasowi trwania Umowy
Glownej.

§5 Oswiadczenie przetwarzajacego

Przetwarzajacy oswiadcza, ze w zwigzku z realizacjg umowy, uwzgledniajac stan wiedzy
technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz
ryzyko naruszenia praw lub wolnosci osob fizycznych o réinym prawdopodobienstwie
wystapienia i wadze zagrozenia, zapewnia wdrozenie odpowiednich srodkow technicznych i
organizacyjnych, aby zapewni¢ stopien bezpieczenstwa odpowiadajgcy temu ryzyku, tak by
przetwarzanie spetniato wymogi Rozporzadzenia i chronito prawa osob, ktorych dane
dotycza.

Przetwarzajgcy oswiadcza, ze do przetwarzania powierzonych na mocy Umowy danych bedg
dopuszczone wylgcznie osoby, ktore ztozyty oswiadczenie o zachowaniu ich w tajemnicy
oraz posiadajgce upowaznienia do przetwarzania danych osobowych nadane przez
Przetwarzajgcego.

Przetwarzajacy ponosi peing odpowiedzialnos¢ za dziatania i zaniechania o0sob
upowaznionych przez niego do przetwarzania danych osobowych.

Przetwarzajacy oswiadcza, ze nie przekazuje danych odsbowych do panstw trzecich lub
organizacji miedzynarodowych czyli poza Europejski Obszar Gospodarczy (EOG).
Przetwarzajacy oswiadcza réwniez, ze korzysta z podwykonawcow przekazujgcych dane
osobowe poza obszar EOG.
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10.

11.

12.

§6 Obowigzki i uprawnienia przetwarzajgcego

Przetwarzajagcy zobowigzany jest, przed przystgpieniem do przetwarzania danych
osobowych i nie poziniej niz 14 dni od daty zawarcia niniejszej Umowy, do przekazania
Powierzajgcemu ....

Nalezy uzupeinic WSKazulgi wiasciwy gokument P Kopia obowigzujgce; U
Przetwarzajgcego dokumentac)i  bezpieczenstwa danych osobowych, w  zakresis
dotyczgcym realizacji czynnosci, o ktorych mowa w §3 ust.2 lub inny dokument np
certyfikat gwarantujacy, ze podmiot przetwarzajgcych wdrozyt odpowiednie $rodki
techniczne 1 organizacyne, by przetwarzanie speilniato wymogi Rozporzadzenia i chronito
prawa osob, ktorych dane dotycz:

Przetwarzajacy uprawniony jest do udzielania upowaznien do przetwarzania danych
osobowych powierzonych na mocy niniejszej Umowy.

Przetwarzajacy zobowigzany jest do prowadzenia ewidencji osob, ktérym nadat
upowaznienie do przetwarzania danych osobowych przetwarzanych na podstawie Umowy.
Ewidencja musi zawierac informacje zardwno o upowaznieniach aktualnych jak i tych ktore
utracity moc.

Przetwarzajacy zobowigzany jest do zapewnienia wglgdu do ewidencji o ktérej mowa w ust.
3 wskazanym pracownikom Powierzajgcego.

Przetwarzajacy zobowigzuje sie do wykonania wszelkich niezbednych dziatan, aby osoby,
ktore zostang upowaznione do przetwarzania danych osobowych zachowaty w tajemnicy
dane osobowe takie po wygasnigciu zawartych z nimi uméw o prace oraz innych tytutéw
ksztattujacych stosunek pracy lub wszelkich innych uméw, porozumien i tytutéw, na
podstawie ktorych osoby te swiadczyty ustugi na rzecz Przetwarzajacego.

Przetwarzajgcy zobowigzany jest do poddania sie kontroli w zakresie stosowania przez niego
zapisow Rozporzadzenia oraz obowigzkéw wynikajgcych z Umowy.

Kontrola, o ktorej mowa w ust. 6 moze zosta¢ przeprowadzona przez Powierzajacego i
obejmowac: wglad do dokumentacji dotyczacej bezpieczeristwa przetwarzania danych
osobowych w zakresie wynikajgcym z Umowy, weryfikacje stosowanych przez
Przetwarzajgcego zabezpieczen rowniez w miejscach przetwarzania danych.

Kontroli, o ktérej mowa w ust. 7, Powierzajgcy moze dokonaé po uprzednim zawiadomieniu
przetwarzajgcego na co najmniej 7 dni roboczych przed planowang kontrolg.

Przetwarzajacy zobowigzuje sie do niezwtocznego poinformowania Powierzajgcego o
jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczagcym
przetwarzania przez Przetwarzajgcego danych osobowych okreslonych w Umowie, o
jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczagcym przetwarzania tych
danych, skierowanych do Przetwarzajacego, a takie o wszelkich planowanych, o ile s3
wiadome, lub realizowanych kontrolach i inspekcjach.

Przetwarzajacy zobowigzuje sie do niezwtocznego, nie poiniej niz w ciggu 24 godzin,
zgtoszenia Powierzajgcemu wszelkich stwierdzonych naruszen ochrony danych osobowych.
Przetwarzajacy zobowigzuje sie do przekazania Powierzajgcemu wszelkich informacji
niezbednych dla przeprowadzenia oceny skutkéw przetwarzania oraz analizy ryzyka.
Przetwarzajacy zobowigzuje sie do wykonywania polecen administratora w celu wywigzania
sie¢ z obowigzku odpowiadania na zgdania osob, ktérych dane dotycza, w zakresie
wykonywania ich praw okreslonych w rozdziale 11l RODO.

§7 Zachowanie poufnosci

Strony zobowigzujg sie do zachowania w tajemnicy informacje lub materialy dotyczgce
kazdej ze stron lub dziatalnosci przez nig prowadzonej w szczegdlnosci dotyczace
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zabezpieczen technicznych i organizacyjnych stosownych w zwigzku z wykonywaniem
Umowy.

§8 Dalsze powierzanie

1. Powierzajgcy wyraza ogolng zgode na to, by Przetwarzajgcy korzystat z ustug innego
podmiotu przetwarzajacego (Podwykonawcy), przy czym:

a. Podwykonawca winien speiniac te same gwarancje i obowigzki jakie zostaty
natozone na Przetwarzajgcego w niniejszej Umowie.

b. Przetwarzajgcy odpowiada za  dziatania Podwykonawcy, ktoremu powierzyl
przetwarzanie danych jak za wiasne.

c. Przetwarzajgcy jest zobowigzany do poinformowania Powierzajacego o zamiarze
dalszego powierzenia przetwarzania nie pozniej niz 14 dni roboczych przed
planowang datg jego rozpoczecia.

d. Powierzajagcy ma prawo wniesienia sprzeciwu wobec dalszego powierzania danych w
ciggu 14 dni roboczych od daty potwierdzonego doreczenia informacji o ktorej
mowa w ust 1 lit c.

§9 Rozwigzanie umowy

1. Powierzajagcy moze rozwigzac niniejszg Umowe ze skutkiem natychmiastowym, gdy
Przetwarzajacy:

a. pomimo zobowigzania go do usunigcia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;

b. przetwarza dane osobowe w sposob niezgodny z Umowag;

c. powierzyl przetwarzanie danych osobowych innemu podmiotowi pomimo sprzeciwu
Powierzajgcego.

2. W przypadku rozwigzania Umowy Przetwarzajgcy jest bezwzglednie zobowigzany do zwrotu
powierzonych mu danych osobowych oraz ich kopii lub ich skutecznego usuniecia w celu
wyeliminowania mozliwosci dalszego przetwarzania danych osobowych powierzonych na
podstawie niniejszej Umowy.

3. Zwrotowi podlega wszelka dokumentacja zwigzana z przekazanymi danymi osobowymi, w
terminie 14 dni od daty rozwigzania Umowy.

4. W terminie 14 dni od daty rozwigzania Umowy Przetwarzajacy przekaze Powierzajagcemu
protokoty zniszczenia kopii i usuniecia danych osobowych.

§10 Odpowiedzialnos¢

1. Przetwarzajacy odpowiada za ewentualne szkody, jakie powstang wobec Powierzajgcego w
zwigzku z niezgodnym z Umowa przetwarzaniem przez Przetwarzajacego powierzonych
danych osobowych. W zakresie w jakim jest to dopuszczalne w Swietle obowigzujgcych
przepisow prawa tgczna i catkowita odpowiedzialnos¢ odszkodowawcza Przetwarzajgcego
wobec Powierzajacego, nie moze przekroczy¢ wysokosci strat faktycznie poniesionych.

2. W przypadku naruszenia zasad ochrony danych osobowych z przyczyn lezacych po stronie
Przetwarzajacego lub oséb dziatajgcych w jego imieniu, w nastgpstwie ktorego:

a. powierzajacy zostanie zobowigzany prawomocnym wyrokiem sadu lub organu
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administracji do wypfaty odszkodowania lub ukarany grzywna, Przetwarzajacy
zobowigzuje sie zrekompensowac Powierzajgcemu poniesione z tego tytutu szkody
oraz koszty postepowania, wiaczajgc kary nalozone na pracownikow
Powierzajgcego;

b. z uwagi na wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych powstanie
obowigzek zawiadomienia osob, ktorych dane dotycza o zaistniatym naruszeniu
Przetwarzajgcy zobowigzuje sie zrekompensowac Powierzajgcemu poniesione z
tego tytutu koszty.

§11 Wspotpraca Stron

. Strony ustalajg, ze podczas realizacji Umowy bedg ze sobg scisle wspotpracowac, informujgc
sie wzajemnie o wszystkich okolicznosciach majgcych lub mogacych miec wplyw na
wykonanie Umowy, w szczegolnosci obowigzek wspotpracy dotyczy wzajemnego
przekazywania informacji oraz dokonywania ustalen w zakresie bezpieczenstwa danych
osobowych przez osoby petnigce funkcje Inspektorow Ochrony Danych.

§12 Postanowienia koricowe

W sprawach nieuregulowanych Umowa, zastosowanie znajduja odpowiednie przepisy
prawa, w tym w szczegolnosci przepisy Rozporzgdzenia oraz przepisy Kodeksu Cywilnego.

. Wszelkie zmiany do umowy muszg byc¢ sporzadzone w formie pisemnej pod rygorem
niewaznosci.

Wszelkie spory wynikajace z wykonywania Umowy Strony bedg staraty sie rozstrzygac
polubownie, a w przypadku braku mozliwosci dojscia do porozumienia, rozstrzygac je
bedzie sad powszechny wtasciwy dla siedziby Powierzajacego.

Umowe sporzadzono w dwoch jednobrzmigcych egzemplarzach po jednym dla kazdej ze
Stron.

Powierzajacy Przetwarzajacy



Klauzula informacyjna

1. Administratorem Panstwa danych osobowyeh jest Szkota Podstawowa nr 58 im. Ireny
Sendlerowej ul. Gdanska 53A. 85-005 Bydgoszcz

2. Woprawach zwiazanyeh z ochrona swoich danych osobowych mozecie sie Panstwo kontaktowac
7 inspektorem Ochrony Danych za pomoca e-mail: jod@um.byvdgoszez.pl

5. Dane osobowe si przetwarzane na podstawie wyrazonej zgody.

4. Dane osobowe beda przetwarzane w celu prezentowania wykonanych prac plastycznych.
osiagniec dziecka jak rowniez informowania o istotnych wydarzeniach zycia placowki oraz jej
promocji.

5. Niewyrazenie zgody bedzie skutkowato brakiem mozliwosci umieszezenia
informacji o osiagnieciach Panstwa dziecka w ramach prowadzonych konkurs6w i
innych dzialan promocyjnych.

Dane beda udostepniane wytacznie w ramach konkursow.

Do danych osobowych moga mie¢ dostep pracownicy administratora danych na podstawie
wydanych upowaznien. a takie m.in. osoby znajdujace sic w komisjach konkursowych.
osoby korzystajace ze stronv internetowej. w tym portali spolecznodcionyeh w/w
podmiotu.

8. Dane osobowe przetwarzane beda do momentu cofniecia przez Panstwa zgody.

9. Dane osobowe moga byc przekazane do organizacji migdzynarodowych, ktore wspolrealizuja
projekty edukacyjne. a takie firmy wspomagajace w/w podmiot przy organizowaniu imprez
okolicznosciowych na podstawie zawartych umbw powierzenia przetwarzania danych osobowych.

10. W zwiazku z przetwarzaniem danych osobowych jestescie Panstwo uprawnieni do:

a.  Dostepu do danych osobowych.
b.  Poprawiania danych osobowych.
c. Cofniecia zgody w dowolnym momencie bez wplywu na zgodnos¢ z
prawem przetwarzania, ktorego dokonano na podstawie zgody przed jej
cofieciem.
0 wycofaniu zgody nalezy powiadomie w formie pisemnej i mailowej Administratora
Danych Osobowych.
d.  Whniesienia zadania usuniccia danych w przypadku colniecia zgody naich przetwarzanie.
e.  Whniesienia zadania ograniczenia przetwarzania danych wylacznie do ich przechowywania
w przypadku:

i, zakwestionowania prawidlowosci danych lub podstawy prawnej
ich przetwarzania.

ii. potrzeby zapobiezenia usunie cia Panstwa danych, pomimo wygarnigcia prawnego
tvtutu do ich przetwarzania przez Szkot w celu umozliwienia Pafistwu ustalenia,
dochodzenia lub obrony roszczen.

ii. do otrzymania w ustrukturyzowanym. powszechnie uzywanym formacie
nadajacym sie do odczytu maszynowego danych osobowych. kiore
zostaly dostarczone administratorowi, oraz przestania ich innemu
adminisiratorowi (wytacznie w przypadku przetwarzania danych z
uzyciem systemb6w informatycznych).

iv. Wniesienia shargi do organu nadzorczego - Prezesa Urzedu Ochrony Danych
Osobowych.

[1. Dane osobowe nie podlegaja zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu.
12. Dane moga byé przekazywane do panstwa trzeciego znajdujace sic poza obszarem Unii

Europejskiej.



Zatgcznik nr 3 do Kodeksu postgpowania
w zakresie ochrony danych osobowych

Bydgoszez.dnia ...

Kasa grupa

Nazwa placowki (picczatha placowki oswiatowey)

Wyrazam zgode¢ na upublicznienic danych osobowych w zakresie imie, nazwisko. wick,
grupa, klasa oraz wizerunek dziecka, co do ktorego sprawuje opiekg¢ prawna. w celu prezentowania
wykonanych prac plastycznych, osiggnie¢  dziecka jak rowniez informowania o istotnych

wydarzeniach 7 7ycia placowki oraz jej promocji, poprzez:
- strong internetowg placowki
TAK [] NIE []
- media spotecznosciowe (np.: facebook.YouTube itp.)
TAK [ ] NIE []

- strony internetowe organizacji  edukacyjnych wspotrealizujgcych z w/w  publiczng
placowkg oswiatowy projekty edukacyine w tym organizacji migdzynarodowych,

TAK [] NIE []

- tablice informacyjnc (gabloty. tablice multimedialne) w w/w publicznej placéwee

oswiatowe|
IAK ] NIE []

- udzial w konkursach

TAK ] NIE []

- kroniki oraz gazetki szkolne wydane przez w/w publiczng placowke oswiatowg
TAK (] NIE []
Zgoda moze zostaé wycofana w kazdym momencie.
Wycofanie zgody nie wplywa na zgodnos¢ z prawem przetwarzania, ktorego dokonano na podstawie
zgody przed jej wycofaniem.

Podpis Rodzicéw /Prawnych Opiekunow dziecka: .........oveeecveeieeiineieninniinuieiinnniiaeirsneanee,




REJESTR UDZIELONYCH ZGOD PRZEZ RODZICOW W ZWIAZKU Z UCZESZCZANIEM DZIECKA DO ........... NR——
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Zatgcznik nr 4 do Kodeksu postepowania
w zakresie ochrony danych asobowych
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Rejestr umow powierzenia danych osobowych

Zatacznik nr 5 do Kodeksu postepowania
w zakresie ochrony danych osobowych

[ T ‘ 1 7
| | Das |y Kategorie oséb |
‘ [ & s i | rona ategorie 0sob, " ) , ) ; 2
L.p.  Nrumowy z:;:r:;a | umows i ktérych dane dotyczs Zakres powierzonych danych Zakres czynnoS$ci przetwarzania |
| i i
i | iy | | - | |
1 | | | ‘ . |
1
2 1 {
.L—__l,._ - - T o . T ST e 'j — —— T — —— -1
| |
! 3 4__ ' SEDES——— - — — - — —— —— i e _1
4 | ‘ { B
T S e - 0 i D T A e e B
-—-5—— T, T— ——‘—Ih v R R e R S ——
LD — . e e R e ———
LL-—.(_.———-f T N —" A S— —— — , — = e e e S R WOy,
. 8 g A TS . N N
0w —— ~3 ,
ISR RS __4r‘ _ — —_— - — — - = —— e —— — = - _— _ _— ———
10 ] B 1 -
1 o ' T'
12
13 |
14 | ' !
| ¥ :
L15
16 { 1
17 |
18 |
19 |
20 | %'
L_21 1 | | 1




A i —

|
|
|
|
|
!
|
t
|

_
-—— — —_— —

. . | L
| | _ # L
I [ 1 ! T T
! M 3N/ WYL | | m A
| ! oaond — | ! |
f , [ _ | |
_ - kzokjop auep _ nwazolozpeu | nyuapAoul M
(aol) ysAmogqosp | _ njuapAou} njuapAoul _ [a101y ‘Agoso m imoueblio . [eluazsnieu m njuapAoui “ _
4 yoAueq eisopjadsuy _ azopelez _ jeluazsnieu  [ejuazsnieu , BIUBIWOPEBIMEZ eluazsojbz | eluazpiaimis | /eluszsnieu [
m ejusjwopeimod ejeq | eiuejeizp a3dlpod _ DRANYS  19S0UZDONQ | )}azemoqo _ jazeimoqQ M ejeq _ fezpoy _ -dq _
, ~ . ! ,

_— . | A
YIAM0QOSO YoAuep LU0Iyd0 udzsnieu 13saloy

YIAMOGOSO YoAuep AUOIYD0 JisaIyez m
eiuemodslsod nsyapoy op g iu yiuzokjez



Rejestr os6b upowaznionych
do przetwarzania danych osobowych

Zalgeznik nr 7 do Kodeksu postepowania
w zakresie ochrony danych oscbowych
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Zalacznik nr 8 do Kodeksu postepowania
w zakresie ochrony danych osobowych

Bydgoszcz, dn. ceeeviines

Imie i nazwisko pracownika

OSWIADCZENIA PRACOWNIKA O ZAPOZNANIU SIE Z ZASADAMI PRZETWARZANIA
DANYCH OSOBOWYCH NA PRYWATNYCH URZADZENIACH INFORMATYCZNYCH /
NOSNIKACH DANYCH

Zobowigzuje sie do stosowania zasad przetwarzania danych osobowych na urzadzeniach
informatycznych  prywatnych i nosnikach danych , w tym ograniczeniu dostepu do danych
osobowych cztonkom rodziny i osobom postronnym zgodnie z w § 11 Bezpieczenistwo informatyczne
Kodeksu postepowania w zakresie ochrony danych osobowych w publicznych placowkach
oswiatowych,

dla ktorych organem prowadzqcym jest Miasto Bydgoszcz.

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszym zobowigzaniem, moze byc uznane
przez Pracodawce za ciezkie naruszenie obowigzkéw pracowniczych w rozumieniu art. 52 § 1 pkt 1

Kodeksu Pracy.

podpis pracownika



